Vereinbarung zur Auftragsverarbeitung
gemal Art. 28 DSGVO

zwischen

Logisplorer GmbH
Leopoldstralle 154,
80804 Miinchen,

nachstehend “Auftragsverarbeiter”

und
Kunde
gem. den Allgemeinen Geschaftsbedingungen der Logisplorer GmbH fiir die Nutzung
der Software-as-a-Service-Lésung ,Logisplorer"
nachstehend ,,Verantwortlicher*
Praambel

Zwischen dem Verantwortlichen und dem Auftragsverarbeiter besteht ein Auftragsverhaltnis
im Sinne des Art. 28 der Datenschutz-Grundverordnung (Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natlrlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufthebung
der Richtlinie 95/46/EG, ,DSGVO*).

Dieser Auftragsverarbeitungsvertrag einschlieflich aller Anlagen (nachfolgend gemeinsam als
.vereinbarung“ bezeichnet) konkretisiert die datenschutzrechtlichen Verpflichtungen der
Parteien aus dem zugrundeliegenden Vertrag, der Leistungsvereinbarung und/oder
Auftragsbeschreibung einschliellich aller Anlagen (nachfolgend gemeinsam als
.,Hauptvertrag* bezeichnet). Sofern Bezug auf die Regelungen des
Bundesdatenschutzgesetzes (nachfolgend ,BDSG*) genommen wird, so ist damit das Gesetz
zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung
der Richtlinie (EU) 2016/680 in der zum Zeitpunkt ab dem 25. Mai 2018 geltenden Fassung
gemeint.

Der Auftragsverarbeiter verpflichtet sich gegenlber dem Verantwortlichen nach Malgabe der
folgenden Bestimmungen:

§1 Anwendungsbereich und Begriffsbestimmungen
(1) Die nachfolgenden Bestimmungen finden Anwendung auf ausdrucklich genannte

Leistungen der Auftragsverarbeitung im Sinne des Art. 28 DSGVO, die der
Auftragsverarbeiter gegenliber dem Verantwortlichen erbringt.



§3

§4

§5

Sofern in dieser Vereinbarung der Begriff ,Datenverarbeitung oder ,Verarbeitung® von
Daten benutzt wird, ist darunter allgemein die Verwendung von personenbezogenen
Daten zu verstehen. Datenverarbeitung oder das Verarbeiten von Daten bezeichnet
jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede
solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verknlpfung, die Einschrankung, das L&schen
oder die Vernichtung.

Auf die weiteren Begriffsbestimmungen in Art. 4 DSGVO wird verwiesen.
Gegenstand der Datenverarbeitung

Der Auftragsverarbeiter verarbeitet personenbezogene Daten im Auftrag und nach
Weisung des Verantwortlichen.

Gegenstand des Auftrags ist die Speicherung und Verarbietung von Daten in der
Vertragssoftwarenach Hauptvertrag im Rahmen des mit dem Auftragsverarbeiter
vereinbarten Umfangs, gemal dem Hauptvertrag.

Die Dauer dieser Vereinbarung entspricht der Laufzeit des Hauptvertrages.

Art und Zweck der Datenverarbeitung

Art und Zweck der Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter ergeben sich aus dem Hauptvertrag.

Kategorien betroffener Personen
Betroffene Personen sind Nutzer der Vertragssoftware.

Art der personenbezogenen Daten

Von der Auftragsverarbeitung sind folgende Datenarten betroffen:

§6

Personenstammdaten (Name, Anrede)

Kontaktdaten (E-Mail-Adresse, Telefonnummer, Anschrift)

Vertragsdaten (Vertragsdetails, Leistungen, Kundennummer)

Kundenhistorie

Elektronische Kommunikationsdaten (IP-Adresse, aufgerufene Internetseiten,
Angaben zum verwendeten Endgerat, Betriebssystem und Browser)

Rechte und Pflichten des Verantwortlichen



Fur die Beurteilung der Zulassigkeit der Datenverarbeitung sowie zur Wahrung der
Rechte der Betroffenen ist allein der Verantwortliche zustédndig und somit fur die
Verarbeitung Verantwortlicher im Sinne des Art. 4 Nr.7 DSGVO.

Der Verantwortliche ist berechtigt, Weisungen Uber Art, Umfang und Verfahren der
Datenverarbeitung zu erteilen. Muindliche Weisungen sind auf Verlangen des
Auftragsverarbeiters unverzlglich vom Verantwortlichen schriftlich oder in Textform
(z.B. per E-Mail) zu bestatigen.

Soweit es der Verantwortliche fiir erforderlich halt, kdnnen weisungsberechtigte
Personen benannt werden. Diese wird der Verantwortliche dem Auftragsverarbeiter
schriftich oder in Textform mitteilen. Fir den Fall, dass sich diese
weisungsberechtigten Personen bei dem Verantwortlichen andern, wird dies dem
Auftragsverarbeiter unter Benennung der jeweils neuen Person schriftlich oder in
Textform mitgeteilt.

Der Verantwortliche informiert den Auftragsverarbeiter unverziiglich, wenn Fehler oder
Unregelmafigkeiten im Zusammenhang mit der Verarbeitung personenbezogener
Daten durch den Auftragsverarbeiter festgestellt werden.

Pflichten des Auftragsverarbeiters

Datenverarbeitung

Der Auftragsverarbeiter wird personenbezogene Daten ausschlieBlich nach MaRRgabe
dieser Vereinbarung sowie nach den Weisungen des Verantwortlichen verarbeiten.

Betroffenenrechte

Der Auftragsverarbeiter wird den Verantwortlichen bei der Erflllung der Rechte der
Betroffenen, insbesondere im Hinblick auf Berichtigung, Einschrankung der
Verarbeitung und Léschung, Benachrichtigung und Auskunftserteilung, im Rahmen
seiner Mdglichkeiten unterstlitzen. Sollte der Auftragsverarbeiter die in § 5 dieser
Vereinbarung genannten personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeiten und sind diese Daten Gegenstand eines Verlangens auf Datenportabilitat
gem. Art. 20 DSGVO, wird der Auftragsverarbeiter dem Verantwortlichen den
betreffenden Datensatz innerhalb einer angemessen gesetzten Frist in einem
strukturierten, gangigen und maschinenlesbaren Format zur Verfugung stellen.

Der Auftragsverarbeiter hat auf Weisung des Verantwortlichen die in § 5 dieser
Vereinbarung genannten personenbezogenen Daten, die im Auftrag verarbeitet
werden, zu berichtigen, zu I6schen oder die Verarbeitung einzuschranken. Das Gleiche
gilt, wenn diese Vereinbarung eine Berichtigung, Léschung oder Einschrankung der
Verarbeitung von Daten vorsieht.

Soweit sich eine betroffene Person unmittelbar an den Auftragsverarbeiter zwecks
Berichtigung, Léschung oder Einschrankung der Verarbeitung der in § 5 dieser
Vereinbarung genannten personenbezogenen Daten wendet, wird der



Auftragsverarbeiter dieses Ersuchen unverztiglich nach Erhalt an den Verantwortlichen
weiterleiten.

Kontrollpflichten

Der Auftragsverarbeiter stellt durch geeignete Kontrollen sicher, dass die im Auftrag
verarbeiteten personenbezogenen Daten ausschliel3lich nach Maligabe dieser
Vereinbarung und/oder den entsprechenden Weisungen verarbeitet werden.

Der Auftragsverarbeiter wird sein Unternehmen und seine Betriebsablaufe so
gestalten, dass die Daten, die er im Auftrag des Verantwortlichen verarbeitet, im jeweils
erforderlichen Mal} gesichert und vor der unbefugten Kenntnisnahme Dritter geschitzt
sind.

Informationspflichten

Der Auftragsverarbeiter wird den Verantwortlichen unverziglich darauf aufmerksam
machen, wenn eine von dem Verantwortlichen erteilte Weisung seiner Meinung nach
gegen gesetzliche Vorschriften verstofdt. Der Auftragsverarbeiter ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Verantwortlichen bestatigt oder gedndert wird.

Der Auftragsverarbeiter wird den Verantwortlichen bei der Einhaltung der in den
Artikeln 32 bis 36 DSGVO genannten Pflichten unter Bericksichtigung der Art der

Verarbeitung und der ihm zur Verfugung stehenden Informationen unterstiitzen.

Ort der Datenverarbeitung

Die Verarbeitung erfolgt primar in Deutschland.

Der Auftragsverarbeiter ist jedoch berechtigt, personenbezogene Daten im Rahmen
der Leistungserbringung auch in Staaten auRerhalb der Europaischen Union bzw. des
Européischen Wirtschaftsraums zu verarbeiten oder durch Unterauftragsverarbeiter
verarbeiten zu lassen.

Soweit mit der Leistungserbringung eine Ubermittiung personenbezogener Daten in
ein Drittland im Sinne von Art. 44 ff. DSGVO verbunden ist, erfolgt diese ausschlieRlich
unter Einhaltung der gesetzlichen Voraussetzungen der DSGVO.

Rechtsgrundlage fir die Ubermittlung personenbezogener Daten in Staaten aufierhalb
der Europaischen Union bzw. des Europaischen Wirtschaftsraums sind, soweit kein
Angemessenheitsbeschluss vorliegt, die mit den Unterauftragsverarbeitern
abgeschlossenen Standardvertragsklauseln der Europaischen Kommission geman
Art. 46 Abs. 2 lit. ¢ DSGVO in der jeweils fiir den konkreten Ubermittlungsvorgang
einschlagigen Fassung des Durchfuhrungsbeschlusses (EU) 2021/914. Soweit der
Auftragsverarbeiter Daten an einen weiteren Auftragsverarbeiter in einem Drittland
weitergibt, gilt Modul 3 (Auftragsverarbeiter an Auftragsverarbeiter).



§8

§9
(1)

Der Auftragsverarbeiter wird den Verantwortlichen bei Vorliegen einer
Drittlandibermittlung Uber die fur die Drittlandverarbeitung eingesetzten Standorte,
Empfanger bzw. Unterauftragsverarbeiter sowie (iber wesentliche Anderungen in
Bezug auf Drittlandubermittlungen nach MafRgabe der vertraglichen Regelungen zu
Unterauftragsverhaltnissen informieren.

Die jeweils aktuelle Liste der Unterauftragsverarbeiter und Verarbeitungsstandorte ist
diesem Vertrag als Anlage 2 beigefligt oder wird dem Verantwortlichen in Textform zur

Verfugung gestellt.

Loschung der personenbezogenen Daten nach Auftragsbeendigung

Nach Beendigung der Vereinbarung wird der Auftragsverarbeiter alle im Auftrag
verarbeiteten personenbezogenen Daten nach Wahl des Verantwortlichen entweder
I6schen oder zuriickgeben, sofern der Ldoschung dieser Daten keine gesetzlichen
Aufbewahrungspflichten des Auftragsverarbeiters entgegenstehen. Die
datenschutzgerechte Loschung ist zu dokumentieren und gegenidber dem
Verantwortlichen auf Anforderung zu bestatigen.

Kontrollrechte des Verantwortlichen

Der Verantwortliche ist berechtigt, nach rechtzeitiger vorheriger Anmeldung zu den
Ublichen  Geschéftszeiten ohne  Stérung des  Geschéaftsbetriebs  des
Auftragsverarbeiters oder Gefahrdung der Sicherheitsmallnahmen flir andere
Verantwortliche und auf eigene Kosten, die Einhaltung der Vorschriften Uber den
Datenschutz und der vertraglichen Vereinbarungen im erforderlichen Umfang selbst
oder durch Dritte zu kontrollieren. Die Kontrollen kénnen auch durch Zugriff auf
vorhandene branchenibliche Zertifizierungen des Auftragsverarbeiters, aktuelle
Testate oder Berichte einer unabhangigen Instanz (wie z.B. Wirtschaftsprifer, externer
Datenschutzbeauftragter, Revisor oder externer Datenschutzauditor) oder
Selbstauskunfte durchgefuhrt werden. Der Auftragsverarbeiter wird die notwendige
Unterstutzung zur Durchfuhrung der Kontrollen anbieten.

Der Auftragsverarbeiter wird den Verantwortlichen Uber die Durchfihrung von
KontrollmaRnahmen der Aufsichtsbehorde informieren, soweit die MalRnahmen oder
Datenverarbeitungen betreffen koénnen, die der Auftragsverarbeiter fur den
Verantwortlichen erbringt.

Unterauftragsverhiltnisse

Der Verantwortliche ermachtigt den Auftragsverarbeiter weitere Auftragsverarbeiter
gemal den nachfolgenden Abséatzen in § 9 dieser Vereinbarung in Anspruch zu
nehmen. Diese Ermachtigung stellt eine allgemeine schriftiche Genehmigung i. S. d.
Art. 28 Abs. 2 DSGVO dar.

Der Auftragsverarbeiter arbeitet derzeit bei der Erfiullung des Auftrags mit den in der
Anlage 2 benannten Unterauftragnehmern zusammen, mit deren Beauftragung sich
der Verantwortliche einverstanden erklart.



§10

§ 11

Der Auftragsverarbeiter ist berechtigt, weitere Auftragsverarbeiter zu beauftragen oder
bereits beauftragte zu ersetzen. Der Auftragsverarbeiter wird den Verantwortlichen
vorab Uber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die
Ersetzung eines weiteren Auftragsverarbeiters informieren. Der Verantwortliche kann
gegen eine beabsichtigte Anderung Einspruch erheben.

Der Einspruch gegen die beabsichtigte Anderung ist innerhalb von 2 Wochen nach
Zugang der Information (ber die Anderung gegeniiber dem Auftragsverarbeiter zu
erheben. Im Fall des Einspruchs kann der Auftragsverarbeiter nach eigener Wahl die
Leistung ohne die beabsichtigte Anderung erbringen oder einen alternativen weiteren
Auftragsverarbeiter vorschlagen und mit dem Verantwortlichen abstimmen. Sofern die
Erbringung der Leistung ohne die beabsichtigte Anderung dem Auftragsverarbeiter
nicht zumutbar ist — etwa aufgrund von damit verbundenen unverhaltnismaRigen
Aufwendungen fir den Auftragsverarbeiter — oder die Abstimmung eines weiteren
Auftragsverarbeiters  fehlschlagt, koénnen der Verantwortliche und der
Auftragsverarbeiter diese Vereinbarung mit einer Frist von einem Monat zum
Monatsende kindigen.

Bei Einschaltung eines weiteren Auftragsverarbeiters muss stets ein Schutzniveau,
welches mit demjenigen dieser Vereinbarung vergleichbar ist, gewahrleistet werden.
Der Auftragsverarbeiter ist gegentiber dem Verantwortlichen fir samtliche Handlungen
und Unterlassungen der von ihm eingesetzten weiteren Auftragsverarbeiter
verantwortlich.

Vertraulichkeit

Der Auftragsverarbeiter ist bei der Verarbeitung von Daten fur den Verantwortlichen
zur Wahrung der Vertraulichkeit verpflichtet.

Der Auftragsverarbeiter verpflichtet sich bei der Erfillung des Auftrags nur Mitarbeiter
oder sonstige Erfullungsgehilfen einzusetzen, die auf die Vertraulichkeit im Umgang
mit Uberlassenen personenbezogenen Daten verpflichtet und in geeigneter Weise mit
den Anforderungen des Datenschutzes vertraut gemacht worden sind. Die Vornahme
der Verpflichtungen wird der Auftragsverarbeiter dem Verantwortlichen auf Nachfrage
nachweisen.

Sofern der Verantwortliche anderweitigen Geheimnisschutzregeln unterliegt, wird er
dies dem Auftragsverarbeiter mitteilen. Der Auftragsverarbeiter wird seine Mitarbeiter
entsprechend den  Anforderungen des  Verantwortlichen auf  diese
Geheimnisschutzregeln verpflichten.

Technische und organisatorische MaBnahmen

Die in Anlage 1 beschriebenen technischen und organisatorischen Mallnahmen
werden als angemessen vereinbart. Der Auftragsverarbeiter kann diese MalRnhahmen
aktualisieren und andern, vorausgesetzt dass das Schutzniveau durch solche
Aktualisierungen und/oder Anderungen nicht wesentlich herabgesetzt wird.



§12

§13

(2)

Der  Auftragsverarbeiter beachtet die Grundsatze ordnungsgemalder
Datenverarbeitung gemaR Art. 32 i.V.m Art. 5 Abs. 1 DSGVO. Er gewahrleistet die
vertraglich vereinbarten und gesetzlich vorgeschriebenen
Datensicherheitsmal3nahmen. Er wird alle erforderlichen MaRnahmen zur Sicherung
der Daten bzw. der Sicherheit der Verarbeitung, insbesondere auch unter
Berucksichtigung des Stands der Technik, sowie zur Minderung méglicher nachteiliger
Folgen fur Betroffene ergreifen. Die zu treffenden MalRnahmen umfassen insbesondere
Maflinahmen zum Schutz der Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit
der Systeme und MalRnahmen, die die Kontinuitdt der Verarbeitung nach
Zwischenfallen gewahrleisten. Um stets ein angemessenes Sicherheitsniveau der
Verarbeitung gewahrleisten zu koénnen, wird der Auftragsverarbeiter die
implementierten Malinahmen regelmafRig evaluieren und ggf. Anpassungen
vornehmen.

Haftung/Freistellung

Der Auftragsverarbeiter haftet gegeniber dem Verantwortlichen gemafl den
gesetzlichen Regelungen fir samtliche Schaden durch schuldhafte Verstdlie gegen
diese  Vereinbarung sowie gegen die ihn treffenden  gesetzlichen
Datenschutzbestimmungen, die der Auftragsverarbeiter, seine Mitarbeiter bzw. die von
ihm mit der Vertragsdurchfihrung Beauftragten bei der Erbringung der vertraglichen
Leistung verursachen. Eine Ersatzpflicht des Auftragsverarbeiters besteht nicht, sofern
der Auftragsverarbeiter nachweist, dass er die ihm Uberlassenen Daten des
Verantwortlichen ausschlieRlich nach den Weisungen des Verantwortlichen verarbeitet
und seinen speziell den Auftragsverarbeitern auferlegten Pflichten aus der DSGVO
nachgekommen ist.

Der Verantwortliche stellt den Auftragsverarbeiter von allen Ansprichen Dritter frei, die
aufgrund einer schuldhaften Verletzung der Verpflichtungen aus dieser Vereinbarung
oder geltenden datenschutzrechtlichen Vorschriften durch den Verantwortlichen gegen
den Auftragsverarbeiter geltend gemacht werden.

Sonstiges

Im Falle von Widersprichen zwischen den Bestimmungen in dieser Vereinbarung und
den Regelungen des Hauptvertrages gehen die Bestimmungen dieser Vereinbarung
vor.

Anderungen und Erganzungen dieser Vereinbarung setzen die beidseitige
Zustimmung der Vertragsparteien voraus unter konkreter Bezugnahme auf die zu
andernde Regelung dieser Vereinbarung. Mindliche Nebenabreden bestehen nicht
und sich auch fiir kiinftige Anderungen dieser Vereinbarung ausgeschlossen.

Diese Vereinbarung unterliegt deutschem Recht.
Sofern der Zugriff auf die Daten, die der Verantwortliche dem Auftragsverarbeiter zur

Datenverarbeitung Ubermittelt hat, durch Ma3nahmen Dritter (z.B. Mal3nahmen eines
Insolvenzverwalters, Beschlagnahme durch Finanzbehérden, etc.) gefahrdet wird, hat



der Auftragsverarbeiter den Verantwortlichen unverziglich hierlber zu
benachrichtigen.

Anlagenverzeichnis

Anlage 1 Technische und organisatorische Mallnahmen zur Gewahrleistung der
Sicherheit der Datenverarbeitung

Anlage 2 Unterauftragsverhaltnisse gemall § 9 der Vereinbarung  zur
Auftragsverarbeitung



Anlage 1

Technische und organisatorische MaBnahmen
zur Gewahrleistung der Sicherheit der Datenverarbeitung

Der Auftragsverarbeiter sichert zu, folgende technische und organisatorische
Malnahmen getroffen zu haben:

A.

MaRnahmen zur Verschlisselung

MalRnahmen oder Vorgange, bei denen ein klar lesbarer Text / Information mit
Hilfe eines Verschllsselungsverfahrens (Kryptosystem) in eine unleserliche,
das heil3t nicht einfach interpretierbare Zeichenfolge (Geheimtext)
umgewandelt wird:

Die Ubertragung personenbezogener Daten zwischen dem Endgerat des
Nutzers, den Systemen des Auftragsverarbeiters und den eingesetzten
Dienstleistern erfolgt Gber verschlisselte Verbindungen nach dem Stand der
Technik, insbesondere Uber HTTPS/TLS.

Administrative Zugriffe auf Server, Verwaltungsoberflachen und Schnittstellen
erfolgen ausschlieRlich Uber verschlisselte Verbindungen.

API-Zugangsdaten, Passworter und sonstige Geheimnisse werden nicht im
offentlich zuganglichen Quellcode oder im Browser des Nutzers hinterlegt,
sondern in geschutzten Serverkonfigurationen bzw. dafur vorgesehenen
Secret- oder Konfigurationsspeichern verwaltet.

Personenbezogene Daten werden grundsatzlich nicht auf unverschlisselten
mobilen Datentragern transportiert.

MaRnahmen zur Sicherung der Vertraulichkeit

. Zutrittskontrolle

MaRnahmen, die unbefugten Personen den Zutritt zu IT-Systemen und
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet werden,
sowie zu vertraulichen Akten und Datentragern physisch verwehren:

Beschreibung des Zutrittskontrollsystems:

Der Auftragsverarbeiter betreibt keine eigenen Produktivserver in seinen
Geschaftsraumen. Die Produktivsysteme werden in den Rechenzentren der
eingesetzten Hosting- und Cloud-Dienstleister betrieben. Die physische
Zutrittskontrolle zu diesen Rechenzentren obliegt den jeweiligen Dienstleistern und ist
Bestandteil der mit diesen vereinbarten technischen und organisatorischen
Maflinahmen.

Die Geschaftsraume des Auftragsverarbeiters sind auferhalb der Geschéaftszeiten
verschlossen. Der Zutritt ist auf berechtigte Beschaftigte und autorisierte Personen



beschrankt. Besucher erhalten keinen unbeaufsichtigten Zugang zu Arbeitsplatzen
oder Unterlagen mit personenbezogenen Daten.

2. Zugangskontrolle

Maflinahmen, die verhindern, dass Unbefugte datenschutzrechtlich geschiitzte Daten
verarbeiten oder nutzen konnen.

Beschreibung des Zugangskontrollsystems:

e Zugang zu IT-Systemen ausschlief3lich Gber persdnliche Benutzerkonten
o Keine gemeinsame Nutzung administrativer Benutzerkonten,

e Verwendung ausreichend starker und individueller Passworter

e Vertrauliche Behandlung von Passwortern und Zugangsdaten

o Automatische oder manuelle Sperrung von Arbeitsplatzrechnern bei
Abwesenheit

e RegelmaRige Aktualisierung von Betriebssystemen, Browsern und
sicherheitsrelevanter Software

e Beschrankung administrativer Zugange auf einen festgelegten Personenkreis

e Unverzigliche Anpassung oder Entziehung von Zugangsrechten bei
Aufgabenwechsel oder Ausscheiden

e Bei mehrfach fehlgeschlagenen Anmeldeversuchen wird der Zugang temporar
gesperrt

3. Zugriffskontrolle

MaRnahmen, die gewabhrleisten, dass die zur Benutzung der
Datenverarbeitungsverfahren  Berechtigten  ausschlielich  auf die  ihrer
Zugriffsberechtigung unterliegenden personenbezogenen Daten zugreifen kdnnen, so
dass Daten bei der Verarbeitung, Nutzung und Speicherung nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen.

Beschreibung des Zugriffskontrollsystems:

Der Zugriff auf personenbezogene Daten erfolgt nach dem Need-to-know-Prinzip.
Beschéftigte erhalten nur die Berechtigungen, die sie fur ihre jeweilige Aufgabe
bendtigen.

Administrative Berechtigungen sind auf die fur Betrieb, Entwicklung und Support
erforderlichen Personen beschrankt. Zugriffsrechte werden bei wesentlichen
organisatorischen Anderungen sowie regelmaRig tiberprift.

Zugriffe und administrative Vorgange werden, soweit die eingesetzten Systeme dies
unterstitzen, protokolliert. Der Zugriff auf Protokolldaten ist ebenfalls auf berechtigte
Personen beschrankt.



Produktivdaten werden nicht ohne Erforderlichkeit auf lokale Endgerate kopiert.
Exporte personenbezogener Daten werden auf das notwendige Mal} beschrankt und
nach Wegfall des Zwecks geldscht.

. Trennungsgebot

MaRnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden und so von anderen Daten und Systemen getrennt sind,
dass eine ungeplante Verwendung dieser Daten zu anderen Zwecken ausgeschlossen
ist.

Beschreibung des Trennungskontrollvorgangs:

Produktiv-, Entwicklungs- und Testsysteme werden logisch voneinander getrennt
betrieben. Fur die Systeme werden getrennte Konfigurationen, Zugangsdaten und API-
Schlussel verwendet.

Fir Entwicklungs- und Testzwecke werden grundsatzlich keine echten
personenbezogenen Kontaktdaten eingesetzt. Soweit ein Test mit Produktivdaten
ausnahmsweise erforderlich ist, werden die Daten auf das erforderliche Maf} reduziert
und der Zugriff besonders beschrankt.

MaBnahmen zur Sicherung der Integritat

Datenintegritat

MaRnahmen, die gewahrleisten, dass gespeicherte personenbezogene Daten nicht
durch Fehlfunktionen des Systems beschadigt werden:

Beschreibung der Datenintegritat:

Anderungen an der Anwendung und den zugrundeliegenden Systemen erfolgen (iber
geregelte Entwicklungs-, Test- und Bereitstellungsprozesse.

Sicherheitsrelevante Updates und Patches werden nach Prifung zeitnah eingespielt.
Anderungen am Quellcode werden (iber eine Versionsverwaltung dokumentiert.

Neue Funktionen sowie wesentliche Anderungen werden vor der Ubernahme in das
Produktivsystem getestet.

Technische Fehler und fehlgeschlagene Verarbeitungsvorgange werden protokolliert
und durch berechtigte Personen gepruift. Der Umfang der Protokollierung wird auf das
fur Betrieb, Fehleranalyse und IT-Sicherheit erforderliche Mal begrenzt.

Ubertragungskontrolle

Maflinahmen, die gewahrleisten, dass uUberprift und festgestellt werden kann, an
welche Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur
Datenibertragung Ubermittelt oder zur Verfiigung gestellt wurden oder werden kénnen:

Beschreibung der Ubertragungskontrolle:



Die Ubermittlung erfolgt tiber verschliisselte Verbindungen. Ubermittlungszeitpunkt,
Empfanger und technischer Ubermittlungsstatus werden, soweit erforderlich und
technisch mdglich, nachvollziehbar protokolliert.

. Transportkontrolle

MaRnahmen, die gewahrleisten, dass bei der Ubermittlung personenbezogener Daten
sowie beim Transport von Datentrdgern die Vertraulichkeit und Integritédt der Daten
geschitzt werden:

Beschreibung der Transportkontrolle:

Die Ubermittlung personenbezogener Daten erfolgt grundsétzlich elektronisch und
verschlusselt. Ein physischer Transport von Datentrdgern ist fur die
vertragsgegenstandliche Verarbeitung nicht vorgesehen.

Sofern ausnahmsweise Daten exportiert oder auf einem Datentréger transportiert
werden missen, werden verschliisselte Datentréger und geregelte Ubergabeprozesse
verwendet. Nicht mehr bendtigte Exporte werden unverziglich geléscht.

Eingabekontrolle

Malinahmen, die gewahrleisten, dass nachtraglich Gberprift und festgestellt werden
kann, ob und von wem personenbezogene Daten in DV-Systeme eingegeben,
verandert oder entfernt worden sind.

Beschreibung des Eingabekontrollvorgangs:

Eingaben werden mit einem Zeitstempel und einer technischen Vorgangskennung
erfasst.

Soweit technisch mdglich, werden die Entgegennahme, Weiterleitung und der jeweilige
Ubermittlungsstatus protokolliert. Nachtrégliche Anderungen an Konfigurationen und
Weiterleitungsregeln sind nur fiir berechtigte Personen moglich.

Protokolldaten werden flir 90 Tage gespeichert und anschliel3end geldscht, sofern
keine langere Speicherung zur Aufklarung eines konkreten Sicherheitsvorfalls
erforderlich ist.

MaRnahmen zur Sicherung der Verfiuigbarkeit und Belastbarkeit

. Verfuigbarkeitskontrolle

Mallnahmen, die sicherstellen, dass personenbezogene Daten gegen zufallige
Zerstorung oder Verlust geschitzt sind.

Beschreibung des Verfligbarkeitskontrollsystems:

o Betrieb der Systeme bei einem spezialisierten Hosting-Dienstleister



RegelmaRige Datensicherung der fiir den Betrieb erforderlichen Systeme und
Datenbestande

Aufbewahrung der Datensicherungen flir einen definierten Zeitraum
Schutz der Systeme durch Zugriffsbeschrankungen

RegelmaRige Installation von Sicherheitsupdates und Patches
Technisches Monitoring der wesentlichen Systeme und Dienste

Nutzung der Sicherheits- und Verfligbarkeitsmalinahmen des Hosting-
Dienstleisters

2. Rasche Widerherstellbarkeit

MaRnahmen, die die Fahigkeit sicherstellen, die Verfugbarkeit der personenbezogenen
Daten und den Zugang zu ihnen bei einem physischen oder technischen Zwischenfall
rasch wiederherzustellen.

Beschreibung der MaRnahmen zur raschen Widerherstellbarkeit:

Festgelegte Zustandigkeiten fir technische Stérungen und Systemausfalle

Verfahren zur Wiederherstellung der Anwendung und der erforderlichen
Datenbestande

Wiederherstellung auf Grundlage vorhandener Datensicherungen
Nutzung der Wiederherstellungsverfahren des Hosting-Dienstleisters

Dokumentation aufgetretener Stérungen und durchgefihrter
Wiederherstellungsmalinahmen

Datensicherungsverfahren
regelmaRige Tests der Datenwiederherstellung

Notfallplane

3. Zuverlassigkeit

MaRnahmen, die gewahrleisten, dass alle Funktionen des Systems zur Verfligung
stehen und auftretende Fehlfunktionen gemeldet werden:

Beschreibung der MaRnahmen zur Zuverlassigkeit:

Technische Uberwachung der Verflgbarkeit und Funktionsfahigkeit der
wesentlichen Systeme

Automatische Benachrichtigung bei technischen Fehlern oder Systemausfallen
Festgelegte Ansprechpartner fiir technische Stérungen
Dokumentation und Bewertung eingehender Stérungs- und Fehlermeldungen

Bearbeitung von Stérungen entsprechend ihrer Dringlichkeit



RegelmaRige Installation sicherheitsrelevanter Updates

MaRnahmen zur regelmiBigen Evaluation der Sicherheit der Datenverarbeitung

1. Uberpriifungsverfahren

MaRnahmen, die die datenschutzkonforme und sichere Verarbeitung sicherstellen.

Beschreibung der Uberpriifungsverfahren:

RegelmaRige Uberpriifung der technischen und organisatorischen MaRnahmen

Zusatzliche anlassbezogene Priufung bei wesentlichen technischen oder
organisatorischen Anderungen

Uberpriifung beim Einsatz neuer Systeme oder Unterauftragsverarbeiter
Uberpriifung nach Datenschutz- oder IT-Sicherheitsvorfallen
RegelmaRige Kontrolle der Benutzerkonten und Zugriffsberechtigungen
Uberpriifung der Aktualitat von Sicherheitsupdates und Patches
Uberpriifung der technischen Protokollierung und des Monitorings
Dokumentation von Datenschutz- und Sicherheitsvorfallen

Auswertung von Vorféllen zur Verbesserung der bestehenden
Schutzmal3nahmen

Dokumentation der durchgefuhrten Kontrollen und der daraus resultierenden
MafRnahmen

2. Auftragskontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet
werden koénnen:

Beschreibung der Mal3nahmen zur Auftragskontrolle:

Verarbeitung personenbezogener Daten ausschliellich im Rahmen des
Auftrags und der dokumentierten Weisungen des Verantwortlichen

Dokumentation von Weisungen und wesentlichen Anderungen in Textform

Festlegung der fur die Erteilung und Entgegennahme von Weisungen
berechtigten Personen

Keine Verarbeitung der Daten flr eigene Zwecke des Auftragsverarbeiters

Beschrankung des Zugriffs auf die fir die Leistungserbringung erforderlichen
Personen

Zugriff im Rahmen von Wartung und Support nur im erforderlichen Umfang



Dokumentation wesentlicher Wartungs-, Support- und
Administrationsmafnahmen, soweit technisch mdglich

Rickgabe oder Léschung der Daten nach Beendigung des Auftrags
entsprechend der Weisung des Verantwortlichen



Anlage 2

Unterauftragsverhaltnisse gemaR § 9 der Vereinbarung zur
Auftragsverarbeitung

Der Auftragsverarbeiter arbeitet derzeit bei der Erfullung des Auftrags mit den
folgenden weiteren Auftragsverarbeitern zusammen, mit deren Beauftragung sich der
Verantwortliche einverstanden erklart.

1. NEONBLUE

Name/Firma: Neonblue GmbH
Funktion/Tatigkeit: IT-Dienstleister Logisplorer
Sitz: Racknitzhohe 35A, 01217 Dresden, Deutschland

2. Hetzner Online

Name/Firma: Hetzner Online GmbH
Funktion/Tatigkeit: Inhaber des Hosting-Servers
Sitz: Industriestr. 25, 91710 Gunzenhausen, Deutschland

3. Networkinvest

Name/Firma: Networkinvest, Inh. Markus Braune
Funktion/Tatigkeit: Dienstleister fur Server/Hosting
Sitz: Anton-Weck-Str. 9, 01159 Dresden, Deutschland
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